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データ流出を防ぐファイル暗号化システム
研究駆動コース 中山 崇嗣

仕様

• データ流出を防ぐためファイルは暗号化して保存
• スタンドアローンで動作
• ファイルごとに異なる鍵を使用

• 仮に1ファイルの鍵が漏洩しても他のファイルは安全！

• 認証にはパスワード+USBメモリを使用
• USBのシリアル番号へのアクセスにはroot権限が必要

• 複数のUSBメモリを使用可能
• 1つのUSBメモリを失くしても復号可能

ソースコード

https://github.com/taka0628/2021_sec

課題

• 復号したファイルの再暗号化
• 使用したファイルをユーザが毎回暗号化するのはユーザビリティが低い
• ユーザビリティが低いと暗号化が行われなくなる可能性がある

• ファイルの鍵を保存する鍵リストのマスター鍵がメモリ上に展開される
• マスター鍵がメモリに展開されている状態でメモリダンプが取られると全ファイルを復号可能

今後

• 再暗号化機能の実装
• ユーザのファイルcloseを検知して使用が終わったファイルを暗号化する

• 暗号化の処理にTrusted Platform Module(TPM)を組み込む
• TPMは耐タンパ領域に鍵を格納できる
• 鍵をTPMにファイルの再暗号化まで保存できないか検討する

暗号化の流れ

暗号化対象のファイル([1]より作成) ファイルパスを入力 パスワードを入力 暗号化されたファイル

[1] https://hogehoge.tk/personal/generator/

目的

• ランサムウェアによる二重脅迫やマルウェアなどによるデータ流出を防ぐ
• ランサムウェアによる暗号化はバックアップにより対策可能な一方、データ流出は取り返しが

つかないため、データ流出を防ぐことは重要

• 導入コストを低く抑えるためスタンドアローンでの動作を重視
• 鍵管理サーバなどは導入や維持にコストがかかるため用いない

• ユーザビリティの高い認証基盤の作成がしたい！
• ユーザビリティの低いシステムは使用されなくなるため

ファイルの暗号化と復号手順
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1ファイル当たりに必要なデータ
量は96バイトと小さいため、
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1. 暗号化に使用するivと共通鍵を乱数から生成
2. ファイルを暗号化
3. 暗号化したファイルのハッシュ値を計算
4. ファイルのハッシュ値、iv、keyを鍵リストへ追加
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暗号化手順
1. 暗号化されたファイルのハッシュ値を計算
2. ハッシュ値を元にiv, keyを鍵リストから取得
3. ファイルを復号
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複数のUSBメモリを使う際の課題
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