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キーボード打鍵音による入力推定攻撃とその対策
研究駆動コース飯田雅裕

既存手法

• 学習に用いる各キーのデータ数と推定精度の関係はキーボー
ドによって異なる結果を得た (Top-N は推定結果の上位N個の
候補に正しいキーが含まれる確率を表す)

• 学習に使用する各キーのデータ数を20個とし、英語・日本語
の文章を各5文、計611回分の打鍵音を用いて推定精度を検証

• 推定候補上位10個の中に正解が含まれていれば成功とみなす
場合の確率として 10-best WCR、10-best CCRを併せて計算

• 比較的多くの単語・文節で構成される自然言語テキストの場
合、PLL を用いることで高い精度で推定することに成功

今後の展望
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キー推定への対策

提案手法の検証

キーの推定にBERTモデルを適用した自然言語テキストに対する攻撃手法の提案

身近に潜む攻撃のリスク これまでの研究

• ラベル付き打鍵音が不要となる教師なし機械学
習での自然言語テキストの推定

• 他言語への適用

→ 様々な言語のBERTモデルが公開されているため、
これらを用いて容易に適用できる可能性

• オンライン会議システム等のインターネット経
由での攻撃可能性の検証

• 攻撃を防ぐための対策手法についてまとめる

Keyboard Acoustic Emanations に対して自然言語処理モデルであるBERTモデル (Bidirectional Encoder Representations from Transformers) を適用し、
単語間の繋がりを考慮することで自然言語テキストに対する推定精度の向上を図り、日本語に適した処理を加えることで、従来の英語に対する攻撃
だけでなく日本語に対しても攻撃可能

1. キー打鍵音の取得から機械学習(ロジスティック回帰)によるキーの候補推定までは各言語共通で、英語の場合は推定候補の最上位がスペースキー
の場合に当該箇所を区切りとして単語に分割、日本語の場合は日本語変換の確定時に押されるエンターキーを区切りとして文節に分割

2. 分割後、英語文章の場合は各キーの打鍵音から得られた推定候補の組み合わせを総当たりし、スペルチェックを行い候補となる単語を抽出、
日本語文章の場合は英語同様に組み合わせを総当たりし、ローマ字変換可能な候補を抽出

3. どちらも候補を抽出後、各言語に対応するBERTモデルを用いて PLL (Pseudo-log-likelihood score)[4] でスコア付け

新型コロナウイルスの蔓延によって、我々の働き方は大きく変化し、
オンライン会議システムやバーチャルオフィスツール等の利用機会が急増

→ キーボードの打鍵音を耳にするように

もし打鍵音から入力内容が推定できると…

• キーボードの打鍵音を利用しユーザが入力した
キーを推定する攻撃として Keyboard Acoustic
Emanationsが知られている[1-3]

• 打鍵時に発生する音から特徴から機械学習を
用いてキーの候補を推定

• 辞書情報等から単語を推定

• 先行研究では英語が攻撃対象として推定モデル
の構築や辞書情報の利用

• 英語以外の言語に対する有効性は明らかでない
キーボード打鍵音の例
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日本語

英語制約

• 攻撃対象となるユーザーが使用するキーボードの種類や入力テ
キストの言語が事前に特定できている必要がある

• 教師あり機械学習を用いるため、少なくとも各キーで5回程度
のラベル付き打鍵音が必要

• 日本語文章の推定においては、単文節変換でのテキスト入力を
想定しており、連文節変換の場合には分割されたキーの文字列
が長くなることで、総当たりによる候補の生成が現実的な時間
内に終わらない可能性がある

                                                    

白色雑音挿入時の推定精度への影響 打鍵音の特徴量可視化

攻撃を受けにくいキーボードの使用
打鍵音が発生しづらいものを使用することで推定精度を下げることができる

ノイズの挿入
打鍵音にノイズが含まれていると推定精度が下がるため
音楽等を流すことなどが有効

自然言語テキストに対する推定結果（メカニカル(青軸)方式の結果 : 静電容量無接点の結果）

学習に使用する各キーのデータ数と推定精度の関係

実験環境

                            

• オンライン会議の音声から入力内容の推定

• ブラウザ経由でのキーロギング

• 盗聴器によって作成した機密文書が流出

• 生放送中に配信者のプライベートな情報が流出

注)
WCR (Word Correct Rate) : 単語単位の推定成功率
CCR (Character Correct Rate) :  入力キー単位の推定成功率

メカニカル (青軸) 方式 静電容量無接点方式


