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Ela
x86_64向けツールチェインの開発

学習駆動コース 坂井ゼミ ／ 安藤慎

004 今後の展望

• ツールチェインから得られる情報を収集・整理し、生成された実行可能ファイルの解析に利用する

• より多くの命令やアーキテクチャに対応する

• 既存のツールチェインとの連携を実装する

002 ツールチェインとは

実行可能ファイルの生成及び実行のために利用されるソフトウェアの総称。
ここでは、コンパイラ・アセンブラ・リンカ・エミュレータを指している。

001 概要

Elaは、x86_64向けのツールチェインをフルスクラッチで開発するプロジェクトである。

開発を通してツールチェインについての理解を深め、独自のセキュリティ機構を実装する。

このプロジェクトで開発されたツールチェイン及びライブラリはOSSとして公開する。
GitHub

003 成果

成果2: 独自のセキュリティ機構

特徴
• ツールチェインを連携させて実現
• 既存のプログラムに対しても一部適用可能

TME = Typed Memory Entry
メモリ上の値に型情報を付加することによって、
不正なメモリ操作を防ぐ。

特徴
• 独自セクションに型情報を埋め込む
• 実行時にメモリ操作を検証する
• メモリ操作をより細かく制限できる

SFE = Signed Function Entry
関数に署名の情報をつけることで、実行時に実行
可能ファイルの改ざんを検査し不正なコードの実
行を防ぐ。

特徴
• コンパイル時に関数の署名情報を埋め込む
• エミュレータが署名情報を用いて検証を行う

成果1: ツールチェイン

特徴
• フルスクラッチで開発
• ELFファイルに対応
• Rustを用いて既存のライブラリに依存せず実装

コンパイラ
• 独自言語をコンパイル
• 中間表現を用いて最適化

リンカ
• オブジェクトファイルをリンク
• スタティックリンクに対応

アセンブラ
• x86_64アセンブリをアセンブル
• 24命令に対応

エミュレータ
• ELFファイルを実行
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