
ISR CER
● Random noise 9% CER (14.43%)
● 提案手法では14%のCER上昇(23.30%)
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➌ 図 1.  敵対的攻撃により認識結果を任意の内容に変更する例
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図 2. 漸進的音声認識システムによる音声波形の書き起こし例
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図 3. 漸進的音声認識システムに対する実時間敵対的攻撃の概要

One pixel attack[4]

•

図 6. One pixel attackの例 図 7. One pixel attackの音声波形への適用
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図 4. 観測系列と非観測系列の関係 図 5. 模倣学習に基づく実時間敵対的攻撃手法

[3] K. Hwang and W. Sung, Character-level incremental speech recognition with 
recurrent neural networks, 2016.
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ISR One pixel attack
• ISR
•

図 8.  実時間摂動生成器の学習に用いる入出力ペアの学習方法

ISR Character Error Rate(CER)        

● ISR
●

● Wall Street Journal(WSJ)[5]

Data type Utterance Hours

Train 37,318 82.00

Val 393 0.93

Test 393 0.93

表1.  WSJコーパスの統計情報

[5] Douglas B. Paul, Janet M. Baker, The Design for the Wall Street Journal-based CSR Corpus, 1992

Model CER

ISR(original) 9.06

+ One pixel attack(non-real time) 52.30

+ Random noise(real time) 14.43

+ Adversarial noise(real time) 23.30

表2.  各モデルに対するCER

Original
 ameritrust said it would finance the repurchase through internal funds, 
short-term borrowings and some of the proceeds from the sale of its 
investment in central bancorp.

+ Adversarial 
noise

 american says it would fine the reputation through internal fund_,    
short_____ borrowing_ and some of the proceed_ from the sale of its 
investment in central bancorp.

表3.  提案手法によるISRに対する認識誤り例


